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Проблема заказчика: 

• регулярно на одном или нескольких СП 
растет число активных потоков .NET 

• при достижении лимита (1250) ПО на этой 
ноде работает очень медленно 

• рестарт помогает, но проблема повторяется 

• бывало, когда каждая нода кластера 
перезапускалась по 2-3 раза за день 

СП – сервер приложений 



Архитектура: 

• классическая трёхзвенка: 

– агентские машины (заведение полисов) 

– кластер СП из 12 машин (16 CPU, 256GB RAM, 
Windows Server 2012) 

– БД MS SQL Server 2016 (~4ТБ) 

+ RHEL proxy (для доступа к справочникам, РСА и 
т.п.) – большой трафик (~300-600мбит/сек) 

РСА – Российский Союз Автостраховщиков (ОСАГО) 



Первые наблюдения: 

• на СП используется огромный объем ОП: 
120-230Гб на каждой ноде – справочники 

• на proxy есть перекос использования ядер 
CPU: из 4 ядер одно явно перегружено 

• средняя скорость прироста потоков на СП 2-
3 в секунду в ЧПН 

 



Проблема proxy 

 

 

 

 

 

Только одно из ядер обрабатывает все системные прерывания (SI) 



Проблема proxy 
 

Видно, что сетевые прерывания обрабатываются  
на одном ядре CPU0 

Подробнее смотрим в /proc/interrupts 



Проблема proxy 

• проблему некорректной конфигурации сети 
решили и нагрузка на CPU proxy стала 
равномерной 

 

 

 

 

• ожидаемо – проблема с потоками осталась 

 



Основная проблема с потоками 

• perfmon показал, что основное ожидание 
потоков - с кодом 34 (WrFastMutex) 

• число этих потоков со временем растет 
вплоть до ~1200 

• CPU при этом загружен менее чем на ~40% 
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Что делаем? 

• perfmon позволил увидеть статус потоков и 
динамику роста 

• WrFastMutex – похоже на ожидание 
освобождения какого-то ресурса. Но какого: 
таблица в БД, справочники, РСА, файл? 

 

• Вывод: пока не научимся воспроизводить, 
не поймём причин 

 



Тестовый стенд  

• 3 СП (16 Cores, 128GB RAM), Windows 
Server2012 

• БД MSSQLServer2016 (~1ТБ) 

• пара нагрузочных станций 

• пара машин под эмуляторы РСА и 
справочники (http-запросы) 

 



Научились воспроизводить 

• аккуратно параметризовали скрипты и 
воспроизвели 
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• заметили корреляцию – чем выше нагрузка, 
тем выше скорость роста числа потоков в 
статусе 34 – вплоть до ~50-70-100 в сек 



Научились воспроизводить 

• аккуратно параметризовали скрипты и 
воспроизвели 

• заметили корреляцию – чем выше нагрузка, 
тем выше скорость роста числа потоков в 
статусе 34 – вплоть до ~50-70-100 в сек 

• проблема проявляется на разных СП – в 
итоге решили оставить всего одну ноду из 
трех и проводить исследования на ней 

 



Научились воспроизводить 

• аккуратно параметризовали скрипты и 
воспроизвели 

• заметили корреляцию – чем выше нагрузка, 
тем выше скорость роста числа потоков в 
статусе 34 – вплоть до ~50-70-100 в сек 

• проблема проявляется на разных СП – в итоге 
решили оставить всего одну ноду из трех и 
проводить исследования на ней 

• исключили и справочники с РСА – за счет 
выбора продукта, по которому таких запросов 
нет 
 



Инструменты 

• для ускорения наблюдения за потоками – 
Thread Status Monitor под Windows 

• для общего наблюдения за системой под 
нагрузкой – ProcessHacker (продвинутый 
аналог диспетчера задач – на базе 
ProcessExplorer от SysInternals) 

 



Thread Status Monitor  



ProcessHacker  



ProcessHacker 

• можно детально наблюдать за процессом: 

 
Это Jmeter с 1 активным потоком на 8-ми  
ядерной машине 
Видно, что утилизация CPU почти ровно 1/8  
или 12.5% 
 
Есть вкладка Threads и там есть 
возможность увидеть StackTrace 
 
Распознаёт Java и .NET вызовы 
 
Например:  
Java.dll!Java_java_io_FileOutputStream_writeBytes+0x25 



Продолжаем исследовать 
• thread 440: 
• 0, ntoskrnl.exe!ObDereferenceObjectDeferDelete+0x194 
• 1, ntoskrnl.exe!KeWaitForMultipleObjects+0x1284 
• 2, ntoskrnl.exe!KeWaitForMultipleObjects+0xb3f 
• 3, ntoskrnl.exe!KeWaitForSingleObject+0x377 
• 4, ntoskrnl.exe!KeQuerySystemTimePrecise+0x881 
• 5, ntoskrnl.exe!ObDereferenceObjectDeferDelete+0x28a 
• 6, ntoskrnl.exe!KiCheckForKernelApcDelivery+0x21 
• 7, ntoskrnl.exe!KeLeaveCriticalRegion+0x42 
• 8, NTFS.sys+0xa8ed6 
• 9, FLTMGR.SYS!FltIsCallbackDataDirty+0x316 
• 10, FLTMGR.SYS!FltDecodeParameters+0x3d6 
• 11, ntoskrnl.exe!NtQueryInformationFile+0xc20 

• 12, ntoskrnl.exe!NtNotifyChangeDirectoryFile+0x3ca 
• 13, ntoskrnl.exe!setjmpex+0x6963 
• 14, ntdll.dll!ZwNotifyChangeDirectoryFile+0x14 
• 15, KernelBase.dll!ReadDirectoryChangesW+0xa9 
• 16, mscorwks.dll!IEE+0xd95f 
• 17, DomainNeutralILStubClass.IL_STUB(Microsoft.Win32.SafeHandles.SafeFileHandle, System.Runtime.InteropServices.HandleRef, Int32, Int32, Int32, Int32 ByRef, 

System.Threading.NativeOverlapped*, System.Runtime.InteropServices.HandleRef) + 0xcf <-- System.ni.dll+0x23710f 

• 18, System.IO.FileSystemWatcher.Monitor(IntPtr) + 0x30f <-- System.ni.dll+0x1fa7af   ---- 
.NET-вызов 

• 19, System.IO.FileSystemWatcher.CompletionStatusChanged(UInt32, UInt32, System.Threading.NativeOverlapped*) + 0x523 <-- System.ni.dll+0x790b83 
• 20, System.Threading.ExecutionContext.runTryCode(System.Object) + 0x178 <-- mscorlib.ni.dll+0x30dd48 
• ….. 

 
 

Странная пара вызовов – мониторинг изменения файлов в директории? 
Но какая директория и что за файл? 



Что делать? 

• проблему воспроизводим 

• вроде бы идут обращения к файлам 

• разработчики молчат и ссылаются на 
старую команду, которую выгнали и она не 
передала исходников – типичная история. 

• подключиться бы отладчиком и посмотреть, 
но у разработчиков нет времени… 

• Отладчик? А ведь было время…. 

 



x64dbg 

• чем-то напоминает старый/добрый 
OllyDebugger 

• просто подключиться к уже работающему 
процессу (File->Attach) 

• нет замедления либо оно минимально 
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X64dbg  

• чем-то напоминает старый/добрый 
OllyDebugger 

• просто подключиться к уже работающему 
процессу (File->Attach) 

• нет замедления либо оно минимально 

• подключиться к w3wp.exe (.NET) или 
java.exe получается без проблем… 

• права админа на тестовом СП согласовали 



Потренируемся на … JMeter 

1 – рабочий поток занял 1 ядро:  
инкрементируем переменную Integer в цикле и  
пишем в лог (log.info()) 

2 - стэк-трейс вызовов –  
просто пишем в лог 

3 - то же – только в x64dbg 



Так что же у нас в регистрах - 1 

• ожидание потока 440 (таких большинство – 
поток заблокирован, при этом ждет 
окончания вызова 
NtNotifyChangeDirectoryFile): 

 

 



Так что же у нас в регистрах - 2 

• ожидание потока 1244 (таких мало) – уже виден 
конкретный файл 
 
 
 
 
 
 

• нашли файл и директорию, в которой он лежит 
• оказалось – это некий файловый кэш…. Это была некая 

старая разработка. Можно безболезненно отключить.  
Проблема ушла 
 



Послесловие 

• от инструментов очень многое зависит, но 
основное – это наша голова и 
наблюдательность 

• мониторить нужно не только машину, но и 
процесс и сравнивать динамику утилизации 

• без админских прав никак, увы… 

• иной раз отладчик типа x64dbg помогает, но 
этот пример – скорее редкость. Обычно – 
проблема сложнее 


